ZASTITA DJECE
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INTERNETSKOG
SADRZAJA -1

Program NeOvisnost




NeOvisnost

Zelim biti
snazan

» trogodisnji program
» nositelj: Hrvatski Crveni kriz — GDCK Cakovec
» partner: I. OS Cakovec

Zelim
podrsku

» financiran od strane Ministarstva zdravstva

Ministarstvo zdravstva Promotivni
Republike Hrvatske spot




Kada govorimo o zastiti djece na
internetu, govorimo o:

zastiti njihovih osobnih podataka
zastiti od vrSnjackog nasilja putem interneta

zastiti od prijevara putem interneta
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27';:"‘? : , > - ime i prezime osobe, adresa
" .°“fd stanovanja, broj telefona, OIB,
e-adresa, FOTOGRAFLIE ...

tema prezentacije: ZASTITA OSOBNIH
PODATAKA djece na internetu



Opca uredba o zastiti

S podataka = GDPR

POTREBNA PRIVOLA

RODITELJA/SKRBNIKA

Ako se za pristup aplikacijama ili uslugama PRIMJERI: -
trazi davanje suglasnosti/privole, dobro 3 L
prou¢imo za Sto dajemo suglasnost! Imate dvanaestogodisnju kcer. Zeljela bi se

pridruziti popularnoj drustvenoj mrezi i
potrebna joj je privola za obradu informacija o

o . . njezinoj vjeri. Trebali biste dati svoju privolu u
ZLATNO PRAVILO: uvijek je sigurnije dati Sto slucaju da Zelite da se pridruZi toj drustvenoj

manje osobnih podataka mrezi.

Vas sedamnaestogodisnji sin razmislja o

TREBA IMATI NA UMU DA sudjelovanju u internetskoj anketi o njegovim
PRIVOLU ZA OBRADU uzorcima potrosnje odjece. Internetska
0SOBNIH PODATAKA stranica zahtijeva privolu za obradu njegovih

podataka. Buduci da ima viSe od 16 godina,
DJETETA MLADEG OD 16 moze dati svoju privolu te ne mora traziti vasu.

GODINA MOZE DATI
SAMO RODITELJ ILI
SKRBNIK!

PRIVOLA

RODITELJA/SKRBNIKA
NIJE POTREBNA




KALKULATOR PRIVATNOSTI

= Hrvatska regulatorna agencija za mrezne djelatnosti
- mozete koristiti kako bi provjerili internetske stranice ili aplikacije koje od vas ili vase djece

traze osobne podatke i naucili viSe o prevarama putem interneta

- klikom na sljedecu poveznicu (engl. link) otvorit ¢e se stranica kalkulatora:
http://privatnost.hakom.hr/index.php?



http://privatnost.hakom.hr/index.php?
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Koristimo kolacice kako bi mogli poboljsati funkcionalnosti Kalkulatora privatnosti = Slazem se

- N
—

=
I
HAKOM
Kalkulator privatnosti Katalog prevara na Internetu

Provjerite potencijalni rizik za vlastitu privatnost kod odavanja osobnih | IstrazZite postojece prevare na Internetu i pogledajte primjere stvarnih

podataka uslugama: scenarija prevara:
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Kalkulator privatnosti
Gomitt cashos tutie Sup euge S604see oo Voo | aduherts Pregur Katalog prevara na Internetu

Prevare neoctekivanem noveansm dobicima

Kalkulator privatnosti

Katalog prevara

Kako koristiti kalkulator?
Impressum i pravne napomene




SAVJ ETI lvan (10 godina) je objavio

status na Facebook stranici koji glasi:
#samkodkuce ©

Nemojte objavljivati osobne podatke i fotografije djece na internetu

o L _ o . Na svom profilu prethodno je objavio
Ne objavljujte lokacije i mjesta gdje vasa djeca borave (skola, vrtiCi i sl.) da Zivi u Cakovcu, a uz objavu statusa

prijavio se na lokaciji adrese svoje

kuce.
Il VAZNO !I! Razgovarati s djecom da ne objavljuju informacije : - .
Njegov status objavljen je JAVNO, Sto
znaci da svi Korisnici interneta mogu
vidjeti Sto je objavio. Ove informacije
dovoljne su da se dogodi nezeljena
situacija.

kao Sto su:

o da su sami kod kuce

o svoju trenutnu lokaciju 3TO SE MOZE DOGODITI?




ZADATAK:

Cilj je zadatka utvrditi koje informacije smijemo, a koje ne smijemo dijeliti s razlicitim
skupinama ljudi. Ako vase dijete koristi pametni telefon i vecC ima otvorensprofil na nekoj
drustvenoj mrezi, tijekom.vikenda sjednite s.njim i razgovarajte o informacijama koje
objavljuje na svom profilu. Za provedbu zadatka trebat ce vam nekoliko praznih listova papira
| olovka.




Uzmite dva prazna lista papira. | jedan i drugi list
papira podijelite na pet stupaca, a na vrhu svakog
stupca napisite po jedan od sljedecih pojmova:
clanovi uze obitelji, ¢lanovi Sire obitelji, prijatel;i
koje jako dobro poznajem, poznanici koje znam iz
videnja, nepoznati ljudi.




Nakon Sto ste napravili tablicu, i vi i vase dijete
napisite (svaki na svom listu papira) koje od
sliedecih informacija moZete dijeliti s osobama u
navedenim stupcima, odnosno utvrdite koliko kojoj
skupini ljudi mozete vjerovati prilikom dijeljenja tih
informacija: datum rodenja, adresa, broj telefona,
naziv Skole i razred, informaciju da se nalaze

sami kod kuce, informaciju da idu s roditeljima na
odmor, informaciju da su roditelji ostali bez posla,
informaciju da ce dobiti brata ili sestru, informaciju
da je roditeljima netko ukrao auto, informaciju o
bolesti.




Usporedite svoje tablice. Po Cemu se tablice
razlikuju? Razgovarajte s djetetom zasto je
odredene informacije stavilo u koji stupac.

Upozorite ga zasto je vazno Cuvati osobne podatke Nakon &to ste raspravili o vrstama informacija
doikajin sve posiieticaimozm notiL S HCall koje se smiju, odnosno ne smiju dijeliti s razlicitim

njihova dijeljenja s nepoznatim osobama. Medu , C e : .
posljedicama svakako im ukazite na mogucnost skupinama ljudi, zajedno s djetetom pregledajte

provale u kucu ili stan, na kradu osobnih podataka njegove prijatelje na drustvenim mreZzama |

koje netko moZe zloupotrijebiti i predstaviti se podijelite ih u navedene skupine. U kojem je

kao netko drugi, na mogucnost pracenja djetetova stupcu bilo najvise ,prijatelja” s drustvenih mreza?
kretanja s ciljem nanosenja ozljeda djetetu i drugo. Potaknite raspravu o tome zasto je vase dijete

nepoznate osobe dodalo medu svoje prijatelje na
druStvenim mrezama.

Nakon Sto ste raspravili prethodni zadatak, /‘
zajedno sa svojim djetetom pregledajte njegov

profil i zadnjih dvadeset objava na drustvenim

mreZama. Jesu li sve informacije koje ste pronasli \

bile prikladne za osobe koje prate djetetov profil na ‘

drutvenim mreZama? Razgovarajte o tome. \




SLIJEDE PRAKTICNI SAVJETI
DJETETA NA
POPULARNIM APLIKACIJAMA:




* Sto je nezakonito u
sbvarnom zivobu, nezakonito
je 1 na internetu. Nemojmo se zavaravati
misleci da se mozemo skriti iza izmisljenog
nadimka.

* ne ostavljajmo privatne
informacije, bilo na fotografijama,
bilo u opisima

* ne obkrivajmo svoju
lokaciju ako nije potrebno, posebno
privatne lokacije

* 0sigurajmo da se lokacija s
fotografije ne moze otkriti koriStenjem
informacija s fotografije

e ne koristimo oznake

(hashtags #) koje mogu otkriti privatne v
podatke ili lokaciju npr. #Ulicall3

* ne dijelimo nasilne ili nepristojne

fotografije. Pripazimo Sto Saljemo u svijet.

Tako ne samo Sto stvaramo sliku o sebi

nego utjeCemo i na druge.

* ne sudjelujmo u nasilju putem
interneta. Ne omalovazavajmo i ne
vrijedajmo.

* rodiGeljima se ne
preporucuie dijeliti fotografije svoje
djece, no ako ih dijelimo, ograni¢imo tko ih
moze vidjeti

* ako koristimo javni ili

Gudi uredqj za pristup internetu, ne
zaboravimo se odjaviti s aplikacija koje
koristimo

e nacin komuniciranja potrebno
je prilagoditi drugom korisniku ili grupi
korisnika kako bi razmjenjivanje informacija
uspjelo.

e proucimo postavke za
sigurnosb i privatnost. Maksimalno
otezajmo nezeljeno Sirenje nasih privatnih
informacija.

* postuyjmo privabnost - kako
vlastitu, tako i ostalih korisnika.

* ponasanje na internetu
ogledalo je korisnika. Nase ponasanje
utjece na ukupnu kvalitetu drustvene
mreze.

* nemQjmo reagirabi u Jjubnji.
* ako_je moguce, uklju¢imo
dvofaktornu autentifikaciju - (dodatnu
prijavu putem koda odaslanog na uredaj po
izboru - najcesce nas mobilni uredaj)



RODITELJSKA ZASTITA

- nudi mogucénost zabrane pristupa neprimjerenim internetskim sadrzajima za djecu
STO MOZE:
a) organi¢avanje poziva ili slanja poruka

Ako primamo SMS ili MMS poruke sa sadrzajem neprimjerenim djeci i namijenjene iskljucivo
odraslima, o tome mozemo obavijestiti svoga operatora ili prijaviti primitak takve poruke na
adresu elektronicke poste

nezelieni.sms@hakom.hr ili na www.hakom.hr



mailto:nezeljeni.sms@hakom.hr
http://www.hakom.hr/

b) filtriranje internetskog sadrzaja
Windows Live Obiteljska sigurnost

e KoriStenjem ovog programa mozete za svakog Clana obitelji stvoriti
zaseban racun i podesiti mu postavke. Moguce je odrediti koje se
mrezne stranice ili sadrzaji smiju ili ne smiju posjecivati, odobravati
kontakte/prijatelje, pregledavati aktivnosti pa ¢ak i sprijeCiti pristup
Internetu prije prijave na taj program.

e Dostupan je i na hrvatskom jeziku na stranicama
www.download.live.com, a za Kkoristenje ¢e vam biti potreban Live ID
koji mozete pribaviti tijekom instalacije programa. U sklopu servisa
Obiteljske sigurnosti dostupno je mrezno mjesto i besplatan
program koji se instalira na racunalo koje koriste djeca.

Upute za postavljanje: www.carnet.hr/ictedu/edukativni_sadrzalji



http://www.download.live.com/
http://www.carnet.hr/ictedu/edukativni_sadrzaji

FACEBOOK JE TRENUTACNO NAJMASOV-
NIJA | NAJPOPULARNIJA DRUSTVENA
MREZA S KOJOM JE VECINA KORISNIKA
VEC UPOZNATA. IPAK, TREBA ZNATI DA
INICIJALNO FACEBOOK CINI LISTU NASIH

PRIJATELJA JAVNO DOSTUPNOM (PUBLIC).

Kako bismo to promijenili, potrebno je otici
pod ,,Obitelj i odnosi®. Tamo su navedeni
nasi prijatelji, a klikom na gumb s penkalom
pa na ,,Uredi privatnost®, dolazimo do mje-
sta gdje definiramo tko vidi listu nasih prija-
telja. Najbolje je odabrati opciju ,,Prijatelji®.
Vazno je napomenuti da Face, na isti nacin,

nudi kontrolu nad objavom svake pojedine
informacije. Stoga za sljedece informacije
preporucujemo ograni¢avanje objave samo
na prijatelje:

* dabum rodenja

* kontakt informacija

(adresa, Gelefon, elektronicka posta
i drugi nacini komunikacije)

* mjesta rodenja

* informacija o zaposlenju

* informacija o Skolovanju




&Fa postavki privatnosti

Zajedno ¢emo pregledati neke postavke, tako da mozete odabrati odgovarajuce mogucnosti za
svoj korisnicki racun.
S kojom temom Zelite zapoceti?

2 1O

Tko moze vidjeti ono Kako zastititi svoj Kako vas drugi mogu Postavke vasih
Sto objavljujete korisnicki racun pronaci na Facebooku podataka na
© Prije 2 tj. © Prije 2 tj. Facebooku

@ Prije 2 tj.

Vase preference za

oglase na Facebooku
© Prije 2 tj.

Provjerite jos postavki privatnosti na Facebooku u Postavke.

M9+ prebaci se na drugi

2 prijavite se kao KiiZié Kruz
- ljJavite se Kao KnziC Kruzr

ﬁ Postavke i privatnost >

© Pomocipodrska >

‘ Display Preferences >

E-o Odjava

Privatnost - Uvjeti - OglaSavanje - Vasi izbori [ - Kolaciéi -
Vise - Facebook © 2020.




@& web.facebook.com/privacy/checkup/?source=settings_and_privacy

Tko moze vidjeti ono sto objavljujete

Provest ¢emo vas kroz sve mogucnosti kako bi vase postavke
odgovarale bas vama.

@) Informacije profila
@ Objave i price

=2 Blokiranje



Informacije s profila

Cakovec, Croatia

Posao

GDCK Cakovec

Obrazovanje

Hrvatski studiji Sveudilista u Zagrebu

Gimnazija Cakovec

Prijatelji i pracenje

Tko moZe vidjeti popis prijatelja na vaiem profilu?

Tko moZe vidjeti osobe, stranice i popise koje pratite?

Odaberite privatnost

Javno
Svi na Facebooku ili izvan njega

Prijatelji
Vasi prijatelji na Facebooku

Prijatelji osim poznanika
Prijatelji; Osim: Poznanici

Samo ja
Samo ja

Prilagodeno
Ukljucite i iskljuCiteds

2OEE
vas prilagodeni popis

Poznanici
Va3 prilagodeni popis




Kako zasbibi
svQj Instagram profil?

A ZASTITIMO PRIVATNOST, MOZEMO

OKIRATI SLJEDBENIKE KOJE NE POZNA-
JEMO: na listi sljedbenika odaberemo onog
2 kojeg Zelimo blokirati i nakon pritiska na tri

tockice u gornjem desnom kutu odaberemo
opciju blokiranja (Block).

2. MOZEMO | ZATVORITI PROFIL ZA
NEPOZNATE. Na profilnom prozoru, klikne-
mo na tri tockice u desnom kutu i pri dnu
tog prozora nademo opciju Privatni racun
(Private account) koju uklju¢imo. Tada samo
odabrane osobe mogu pristupiti dijeljenim
fotografijama i sadrzaju.

3. PRIPAZIMO DA NISMO OTKRILI PREVISE
PRIVATNIH INFORMACIJA u opisu svog
profila, pogotovo ako to nije potrebno. Nema
potrebe javno otkrivati osobne podatke kao
Sto su nas datum rodenja, telefonski broj ili
adresa.

4. PRIPAZIMO NA OTKRIVANJE LOKACLJE
- na svakoj fotografiji koju stavimo na
Instagram moze se ukloniti lokacija tako da
odaberemo fotografiju i u lijevom kutu pri-
tiskom na lokaciju odaberemo prazno polje.
Dodatno, na svom telefonu mozemo zabra-
niti Instagramu da koristi Citanje lokacije.

5. UKLJUCIMO ODOBRAVANJE
OZNACAVANJA U TUDIM FOTOGRAFIJAMA
(TAGGING). Time ¢emo moci odobriti koje
se tude fotografije s nama mogu pojavljivati
na nasem profilu.

6. SIGURNOST SAMOG INSTAGRAM PRO-
FILA MOZE SE POVECATI UKLJUCENJEM
DVOFAKTORNE AUTENTIFIKACIJE, tj. kada
se netko Zeli prijaviti na Instagram na nekom
uredaju, tada mora upisati i dodatni kod koji
stize na odabrani broj mobitela naveden

u profilu. Nakon pritiska na tri tockice u
gornjem desnom kutu pritisnite ,,Two-Facor
Authentication®.

ﬁisno 0 postavkama naseg profila, \

fotografije mozemo dijeliti s prijateljima,
ali i nepoznatim osobama iz cijelog
svijeta, koje nas tada mogu slijediti ili
otkriti hashtagovima (#).

Otvorene profile uglavnom imaju osobe
koje zele doprijeti do Sto viSe sljedbenika,

mozemo se dovesti u opasnost da ih

ali otkrivanjem previse informacija
iskoristi netko zlonamjeran. /




2. OSIGURAJMO SE DA NAS SAMO NASI
PRIJATELJI MOGU KONTAKTIRATI PUTEM
SNAPCHATA.

* pod opcijama (Settings) pronadimo ,,Conta-
ct Me*“ i odaberimo ,,My Friends*

1. UKLJUCIMO ,,LOGIN VERIFICATION* koja
dodaje sigurnost naSem Snapchatu tako da ce
Snapchat kad god se prijavljujemo s novog/
nepoznatog uredaja SMS-om poslati kod na
nas mobitel, koji potom trebati upisati prije
nego Sto se Snapchat pokrene

* Pod opcijama (Settings) pronadimo ,,Login
Verification® i odaberimo Zelimo li primati
kodove SMS-om ili ih generirati aplikacijom

na mobitelu

7. SACUVANE PORUKE KOJE SE NALAZE
U SJECANJIMA (MEMORIES) MOZEMO
DODATNO UCINITI SIGURNIJIMA tako
da ih oznac¢imo s ,,My Eyes Only*“ Sto ce
napraviti posebnu, PIN-om zasticenu ga-
leriju, tako da ako nekome i pokazujemo
prijasnje poruke, one koje smo oznacili s
,My Eyes Only“ nece biti medu njima

8. NARAVNO, UVLJEK PRIPAZIMO
SALJEMO LI PRAVOJ 0SOBI PORUKU

7 SNAPCHAT

3. OGRANICIMO TKO MOZE VIDJETI NASU
PRICU (MY STORY)

* pod opcijama (Settings) pronadimo ,.View
My Story“ i odaberimo ,,My Friends*

4. OGRANICIMO TKO MOZE VIDJETI GDJE
SMO, TJ. NASU LOKACIJU

* pod opcijama (Settings) pronadimo ,,See

My Location“ i odaberimo ,My Friends® ili jos
bolje ,,Ghost Mode* - (mogucnost neprikazi-
vanja lokacije)

5. OBRATIMO PAZNJU NA OBAVIJESTI ZA
VRIJEME KOMUNIKACIJE PUTEM SNAP-

© CHATA - Snapchat ¢e nam javiti ako je
netko s druge strane napravio screenshot
nase poruke

6. PRIPAZIMO NA JAVNO DIJELJENJE
SVOG SNAPCHAT KORISNICKOG IMENA,

¢ak i ako smo ogranicili tko nas moze
kontaktirati



\

Molimo Vas da ispunite kratak evaluacijski upitnik
@) prezentaC].jl: https:/ /forms.gle /3NTGbZX1HJ6MPTuPA

HVALA!


https://forms.gle/3NTGbZX1HJ6MPTuPA

